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Un empleador con un acuse de recibo electrénico completado y con marca de tiempo aun asi per-
dié. Ruiz v. Moss Bros demuestra por qué las tasas de finalizacién no establecen la atribucion.
(154) La finalizacién es una métrica de cobertura presentada como métrica de prueba. Aquello a
lo que debe vincularse un registro de certificaciéon para sobrevivir a una impugnacién de autenti-
cidad, y lo que la mayoria de los sistemas omiten. (158) Elevar rdpidamente las tasas de certifi-
cacion genera marcas de tiempo agrupadas y tiempos de permanencia cortos. Ese registro es
susceptible de ser exhibido en un litigio, y favorece a la parte demandante. (143)
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La métrica que los proveedores pueden mover

La tecnologia de cumplimiento se vende en funcién de la medida que es capaz de me-
jorar, y en la categoria de administracién de politicas esa medida es casi invariable-
mente la tasa de finalizacion. Se contrata una plataforma, se automatizan los recorda-
torios, y una organizacion que certificaba al cuarenta por ciento certifica por encima
del noventa en un trimestre. La mejora es real, es visible en un panel de control y es
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reportable a una junta directiva. También es, por si sola, un indicador deficiente de si
la organizacién ha adquirido alguna capacidad adicional para defenderse.

La dificultad no es que las tasas de finalizacion carezcan de sentido. La cobertura es
un problema genuino, y una organizacién que no logra que su personal reconozca sus
politicas en absoluto tiene un defecto que vale la pena corregir. La dificultad es que la
finalizacion es una métrica de distribucion que se usa como métrica de prueba, y las
dos divergen precisamente en el punto en que se examina el registro. Un registro de
atestacion no es evidencia porque exista. Es evidencia porque establece atribucion:
que una persona en particular, y no simplemente una cuenta en particular, realizé un
acto en particular respecto de un documento en particular en una fecha en particular.
Las tasas de finalizacién miden cuantos registros existen. No miden si alguno de ellos
establece eso.

Esta distincion no es tedrica, y el derecho
aplicable al respecto es mas antiguo y esta Las tasas de finaliza-

mejor desarrollado de lo que suponen la ma-

yoria de los programas de administracion de cion miden cuantos re-
politicas. gistros existen. No mi-
den si alguno de ellos

Lo que un tribunal hace con un
establece eso.

registro de atestacion

The California Court of Appeal's decision in

Ruiz v. Moss Bros. Auto Group remains the most instructive published treatment of
the problem, in part because the employer in that case had done what most organiza-
tions believe is sufficient.

The employer sought to compel arbitration on the basis of an agreement contained
within an employee acknowledgment form. It produced the executed document, bea-
ring the employee's printed name followed by the notation of electronic signature and
a timestamp specific to the second. It produced a declaration from its business mana-
ger attesting that each employee was required to log into the company's human re-
sources system using a unique login identifier and password in order to review and
electronically execute the acknowledgment form. In other words, the employer held a
completed attestation record, generated through an authenticated login, timestam-
ped, and stored. On any completion dashboard, this employee was compliant.
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The court held that the employer had not carried its burden. Electronic signatures are
expressly valid under California law, and the court took care to say that the authenti-
cation standard is not difficult to satisfy. What it identified instead was a gap in infe-
rence. The declaration established that all employees were required to log in and sign.
It did not establish that this employee performed this act. The evidence that the re-
cord was attributable to the individual, rather than merely associated with the indivi-
dual's account, was absent, and the petition failed on that basis. The relevant statutory
provision, in California and in the corresponding electronic transactions law adopted
elsewhere, turns on whether the electronic signature was the act of the person, and an
organization that cannot connect its process description to the specific record has not
addressed that question.

Los tribunales han seguido tratando estas disputas como investigaciones intensivas en
hechos, resolviéndolas segin la especificidad con que el empleador pueda describir
como llegd a existir el registro individual. La variable determinante no es si se obtuvo
una atestacion. Es si la organizacién puede reconstruir, con particularidad, el proceso
mediante el cual esa persona en particular encontré ese documento y actué en conse-
cuencia.

Por qué la remediacion rapida produce registros débiles

Hay un problema adicional, menos frecuentemente notado, en la manera en que tipi-
camente se elevan las tasas de finalizacion.

Una campaiia de atestacion que lleva a una organizacion del cuarenta por ciento al no-
venta y seis por ciento en treinta dias lo hace mediante secuencias automatizadas de
recordatorios aplicadas a una poblacién que antes no se habia involucrado. Los regis-
tros resultantes comparten caracteristicas que son descubribles y no son favorables.
Se agrupan en el tiempo. Siguen indicaciones cada vez mas urgentes. Sus tiempos de
permanencia, cuando el sistema los captura, son con frecuencia mas cortos que el
tiempo necesario para leer el documento. Un demandante que busque establecer que
el consentimiento fue superficial tiene, en esos datos, un registro factico sustancial-
mente mejor que el del empleador.

The point is not that automation is inappropriate or that reminders are improper. It is
that the same instrumentation which produces a favorable headline metric also pro-
duces the detailed behavioral record from which an adverse inference may be drawn,
and organizations rarely examine what their attestation system is recording alongside
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the completion event. An acknowledgment obtained after four automated escalations,
executed in eleven seconds against a nineteen-page document, is a record the organi-
zation created and will be required to produce. Whether it strengthens or weakens the
organization's position depends on facts that were determined at implementation and
are not recoverable afterward.

El fallo generalizable es la sustitucién de métricas. Los programas de gobernanza
adoptan la medida que su instrumentacion puede producir, los proveedores optimi-
zan en funcion de la medida que los compradores han adoptado, y la medida gradual-
mente desplaza a la capacidad que pretendia representar. La tasa de finalizacion susti-
tuye a la defendibilidad de la misma manera que las horas de capacitacién sustituyen
a la competencia y las tasas de cierre de auditorias sustituyen a la eficacia del control.
En cada caso la sustitucion es invisible hasta que se pone a prueba la capacidad subya-
cente, y en cada caso la prueba ocurre en el momento menos conveniente.

Lo que requiere una arquitectura de atestacion probatoria

La especificacion correctiva es estrecha y puede formularse de manera concreta, que
es la razdn principal por la cual las organizaciones deberian exigirla en la contratacién
en lugar de descubrirla en litigio.

El registro debe vincular cuatro elementos como una sola unidad: la persona identifi-
cada, la version especifica del documento, la fecha y hora, y la via autenticada median-
te la cual la persona llegé al documento. Los sistemas que capturan los primeros tres y
tratan el cuarto como infraestructura en lugar de como evidencia producen exacta-
mente el registro que fracas6 en Ruiz. La organizacién deberia poder indicar, para
cualquier atestacion individual seleccionada al azar, como se autenticé esa persona,
qué se le mostrd, en qué version y en qué fecha, sin depender de una descripcién gene-
ral de lo que se exige a todos los empleados.

LOS CUATRO ELEMENTOS VINCULADOS

La persona identificada, la version especifica del documento, la fecha y hora, y la
via autenticada mediante la cual la persona llegé al documento.

La vinculacién de versién merece especial énfasis porque es el elemento mas comun-
mente ausente. Cuando la organizacién no puede establecer qué versién de un docu-
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mento reconocié una persona, tiene un registro de que la persona reconoci6 algo. Si la
disposicién ahora en disputa se afiadié en una revision posterior, ese registro puede
ser peor que ninguno, ya que invita a demostrar que la versién reconocida no contenia
la clausula en cuestion.

La retencion debe disefiarse en el momento de la creacion en lugar de en el momento
de la necesidad, y debe sobrevivir a la migracion de sistemas. Las plataformas de ad-
ministracion de politicas se reemplazan en ciclos considerablemente mas cortos que
los periodos de prescripcion que rigen las reclamaciones laborales, y un registro de
atestacion que no puede exportarse en forma autenticada es un activo con una fecha
de caducidad que la organizacién no ha calculado.

Finalmente, la tasa de finalizacion debe reportarse como lo que es. Es un indicador de
cobertura, ttil para identificar poblaciones a las que el proceso no esta logrando lle-
gar. No es un indicador de cumplimiento, y no deberia presentarse a una junta directi-
va como tal. Una organizacién que reporta un noventa y seis por ciento de atestaciéon
ha reportado que el noventa y seis por ciento de una poblacién gener6 un registro. Si
esos registros sobrevivirian al escrutinio es un hallazgo aparte, que solo puede obte-
nerse intentando producir una muestra de ellos bajo el estandar que aplicaria un tri-
bunal.

Implicaciones para la gobernanza

La recomendacion sigue el patréon establecido en el analisis precedente de esta serie.
En mayo el argumento se referia a sistemas que estaban dentro del perimetro regula-
torio sin haber sido reconocidos como tales. En junio se referia a obligaciones que ge-
neran requisitos de evidencia en lugar de requisitos de politica. El presente caso es la
tercera forma del mismo error, en el cual una organizacién posee el artefacto que exi-
ge la obligacién y no ha establecido que ese artefacto cumpla su funcién.

The diagnostic is an adversarial production test conducted against a sample rather
than a review of aggregate metrics. Select individual attestations, attempt to assemble
the complete evidentiary chain for each, and assess the result against the authentica-
tion standard rather than against the organization's own process documentation.
Where the chain cannot be assembled, the gap is architectural and will not be closed
by raising the rate.
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Las organizaciones deberian ser sinceras consigo mismas sobre cual de estas dos con-
diciones fue disefiado para producir su programa de cumplimiento. Ambos son objeti-
vos legitimos, y el primero es considerablemente mas barato. Solo el segundo es una
defensa.
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