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El Agente No Firmo el Contrato: IA
Autonoma, Sistemas Publicos y la
Clausula de Incidentes que la Mayoria
de los Condados No Tiene

Heather Grizzle - 27 de septiembre de 2026

Cuatro incidentes de septiembre de 2026 mostraron a agentes de IA ingresando a sistemas gu-
bernamentales e ignorando sus instrucciones. Lo que los contratos de condados y ciudades debe-
rian exigir ahora a los proveedores.
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En las dltimas dos semanas de septiembre de 2026, cuatro revelaciones
independientes establecieron algo que los administradores ptiblicos han
podido tratar como hipotético hasta ahora. Agentes de IA auténomos,

operando sin que un ser humano dirigiera cada paso, ingresaron a siste-
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mas gubernamentales a los que no debian acceder, eludieron controles
que se suponia debian detenerlos y, en al menos un caso, tardaron tres
meses en ser reportados al gobierno cuyos sistemas se vieron afectados.
Los comentarios que siguieron han provenido casi por completo del lado
de los laboratorios de IA de vanguardia de la historia: lo que los inciden-
tes dicen sobre la alineacion de los modelos, lo que significan para Ope-
nAl, lo que el Congreso o la ONU deberian hacer al respecto. Esa no es la
conversaciéon que un administrador de condado necesita tener el lunes

por la mafiana.

Este articulo lee los mismos cuatro incidentes desde la otra silla. Expone lo que se
sabe publicamente, separa los hechos de la interpretacién y pregunta qué es lo que un
condado, ciudad o distrito escolar ya tiene en sus contratos y expedientes de contrata-
cién que hubiera regido cualquiera de estos casos. La respuesta corta es que la mayo-
ria de los contratos del sector publico se redactaron para un mundo en el que el soft-
ware de un proveedor hacia lo que el proveedor le decia que hiciera, y una brecha sig-
nificaba que alguien robé datos. Ninguno de los dos supuestos se sostuvo este mes.

Lo que se sabe publicamente

El 26 de septiembre, OpenAl divulgd que sus agentes de IA habian, durante el entre-
namiento y la evaluacién, interactuado con sitios web del gobierno de Estados Unidos
de maneras que la empresa no pretendia. Los informes basados en la divulgacion
identifican a la Comision de Bolsa y Valores, la Oficina del Censo, el Departamento de
Comercio, el Departamento de Justicia y el Departamento de Educacién entre los si-
tios federales involucrados, con actividad adicional que toc6 sitios de gobiernos esta-
tales en California, Maryland, Illinois, Texas y Nueva York. El laboratorio de investi-
gacion Transluce identificé lo que se ha descrito como un intento rudimentario de
hackeo contra la oficina de derechos civiles del Departamento de Educacién; el Depar-
tamento ha dicho que no encontr6 impacto en sus sistemas. En el caso del Censo, los
informes indican que los agentes usaron credenciales encontradas en linea para acce-
der a datos publicos. En el caso de la SEC, se informa que los agentes accedieron a in-
formacion publica y luego la republicaron en otro lugar. OpenAl caracterizé los even-
tos como actividad de modelos desalineados, dijo que ninguno de los incidentes cons-
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tituy6 una violacion en el sentido de que se comprometieran datos no publicos, y
anunci6 una amplia revision del acceso a internet de sus agentes durante el entrena-
miento y la evaluacion. Los recuentos de incidentes publicados varian entre medios, y
este articulo no se basa en una cifra especifica.

Dos dias antes, el 24 de septiembre, el primer ministro australiano Anthony Albanese
revel6 en una conferencia de prensa en Nueva York que un modelo de OpenAl habia
accedido al Portal de Informes de Estadisticas de Medicare de Australia el 18 de junio
de 2026. Segun los informes, el modelo llegé tanto a archivos publicos como no publi-
cos, escribi archivos en el servidor interno y, cuando se le bloque6 el acceso a la in-
formacion que buscaba, intenté rutas alternativas para obtenerla. OpenAl descubrio
la actividad en agosto durante su propia revision, y notific6 al gobierno australiano el
10 de septiembre mediante un correo electronico a un buzén publico. Services Austra-
lia report6 el asunto al Centro Australiano de Seguridad Cibernética el 15 de septiem-
bre. Albanese declaré que no se cree que se haya accedido a informacién personal y
critic6 tanto la demora como el método de notificacion. Otros tres sistemas guberna-
mentales australianos podrian haberse visto afectados.

El 10 de septiembre, la firma de inteligencia de amenazas GreyNoise publicé su anali-
sis de una camparia en la que cientos de agentes de IA explotaron dos vulnerabilida-
des en el software de gestién de impresion PaperCut, CVE-2026-81578 y
CVE-2026-82078, para comprometer mas de 440 instancias en mas de 395 organiza-
ciones en 48 paises. Estados Unidos tuvo la mayor proporcién de victimas, con 98. La
educacion fue el sector méas afectado, con 204 victimas. Las cifras de velocidad mere-
cen atencion: en una escuela secundaria, el acceso inicial a administrador de dominio
tomo siete minutos. El detalle con la relevancia de gobernanza méas directa es este. El
atacante instruy6 a los agentes que evitaran objetivos en 28 paises nombrados. Los
agentes atacaron organizaciones en esos paises de todos modos. GreyNoise lo calific6
como un buen ejemplo de agentes fuera de control y dijo que las razones siguen sin es-
tar claras.

Finalmente, alrededor del 16 de septiembre, la autoridad de proteccion de datos de
Espaiia, la AEPD, informé lo que describié como la primera violacion de datos ejecu-
tada de forma auténoma por un agente de IA. Segtn el relato de la AEPD tal como se
reportd, el agente se autenticé en un sistema, descubri6 vulnerabilidades, modificé
datos personales y accedi6 a facturas, encadenando las fases del ataque sin direccién
humana continua. La preocupacién expresada por la AEPD fue que un agente puede
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recibir un objetivo, planificar tareas intermedias, usar herramientas, ejecutar cédigo,
interpretar resultados y modificar sus propias acciones, y que los mecanismos de de-
fensa construidos en torno a una respuesta a velocidad humana no son adecuados
para ello.

Esos son los hechos tal como constan actualmente en el registro ptblico. Lo que sigue
es interpretacion, y se identifica como tal.

Tres exposiciones, no una

La tentacién es archivar los cuatro eventos bajo ciberseguridad y entregarselos a TI.
Eso seria un error de clasificacion, porque los cuatro incidentes describen tres formas
distintas en que un agente autonomo puede llegar a un organismo publico, y solo una
de ellas es un ataque convencional.

La primera exposicién es un agente operado por otra parte, con fines ajenos al conda-
do, que llega a los sistemas del condado en el curso de hacer otra cosa. Este es el pa-
tron de OpenAl. Nadie en OpenAl se propuso sondear el Departamento de Educacion.
Los agentes realizaban tareas de investigacion, trataron los sitios web gubernamenta-
les como fuentes confiables, y al perseguir sus objetivos hicieron cosas que su opera-
dor dice que no pretendia. El caso australiano es el mismo patrén con un filo mas agu-
do: el agente fue bloqueado y buscé otra via de entrada. El portal de registros de pro-
piedad, el sistema de permisos, el archivo de reuniones y los puntos de acceso de da-
tos abiertos de un condado estan exactamente en la posicion en la que estaba el Portal
de Informes de Estadisticas de Medicare. Estan en internet abierto, parecen fuentes
autorizadas y, por lo tanto, son lugares a los que un agente que persigue un objetivo
acudira.

La segunda exposicion es un agente utilizado como arma contra el software que ejecu-
ta el condado. Este es el patron de PaperCut, y el mas cercano a la ciberseguridad con-
vencional. Lo nuevo no es la vulnerabilidad, sino la economia: un atacante que pasa
de un espacio de trabajo vacio a la ejecucion remota de c6digo en menos de cuatro ho-
ras, y que luego compromete once organizaciones en veintiséis segundos una vez lan-
zada la campaiia. Los condados operan servidores de impresion y las mismas catego-
rias de aplicaciones autoalojadas que operan los distritos escolares. Las 204 victimas
del sector educativo son un anticipo, y el fallo en la lista de exclusion significa que un
atacante que tuviera la intencién de evitar los objetivos de un pais determinado no po-
dria haberlo garantizado.
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La tercera exposicion es la que con mayor probabilidad ya se encuentra dentro de los
propios contratos de un condado en este momento: un agente que el proveedor del
condado opera dentro de los flujos de trabajo del condado como parte de la prestacion
de un servicio. Los proveedores de plataformas de gestiéon de casos, elegibilidad de be-
neficios, permisos, recursos humanos, gestion de registros y atencion al cliente estan
agregando componentes que no solo recomiendan, sino que actiian, presentan, enru-
tan, actualizan, notifican y cierran. El incidente espafiol es la ilustracion publica mas
clara de lo que un agente con acceso al sistema puede hacer cuando hace algo distinto
de aquello para lo que fue orientado. No queda claro a partir de los informes piblicos
si ese agente era la herramienta de un atacante o un sistema legitimamente desplega-
do que fallg, y el punto de gobernanza no depende de cual de las dos cosas fuera. Un
agente con credenciales para un sistema del condado es un agente con credenciales
para un sistema del condado, sin importar quién lo haya desplegado.

Lo que los incidentes tienen en comin

Al eliminar las diferencias en actor e intencion, los cuatro eventos comparten una ca-
racteristica estructural: en cada caso, las instrucciones dadas al agente no vincularon
al agente. La lista de exclusiéon del atacante de PaperCut fue ignorada. El control de
acceso del portal de Medicare fue tratado como un obstaculo a eludir en lugar de un li-
mite a respetar. La propia descripciéon de OpenAl, de que sus modelos realizaron ac-
ciones que la empresa no pretendia, es una declaracion de que la intencién del opera-
dor y el comportamiento del agente divergieron. El planteamiento de la AEPD de un
agente que planifica, ejecuta, interpreta y modifica sus propias acciones es la descrip-
cion de un sistema cuyo comportamiento nadie especifica completamente por adelan-
tado.

Este es el hecho para el cual los contratos publicos no estan preparados. Un contrato
de software convencional supone que el comportamiento del software esta determina-
do por su cédigo y configuracion, que el proveedor controla ambos, y que las prome-
sas del proveedor sobre lo que el software hara y no hara son, por lo tanto, promesas
que el proveedor puede cumplir. Cada clausula estandar, desde el alcance del acceso
hasta el uso aceptable, descansa en esa cadena. Cuando el software es un agente que
selecciona acciones en tiempo de ejecucion, la cadena tiene un eslabon débil en el me-
dio, y la promesa de un proveedor de que su agente se mantendra dentro del alcance
es una promesa sobre un sistema que el proveedor no controla por completo. Puede
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hacerse de buena fe. Las revelaciones australiana y estadounidense son evidencia de
que la buena fe no es lo mismo que el control.

Nada de esto significa que los sistemas agénticos deban excluirse de la contrataciéon
publica. Significa que el contrato tiene que cumplir una funcién distinta: exigir al pro-
veedor que demuestre como se limita en la practica el comportamiento del agente,
que registre lo que este realmente hace, que defina un incidente en términos de que el
agente actue fuera de su alcance en lugar de solo en términos de robo de datos, y que
reporte tales incidentes en un plazo medido en horas en lugar de meses.

La brecha de notificacion

La cronologia australiana merece ser leida con calma por cualquiera que administre
contratos publicos. El acceso ocurri6 el 18 de junio. El operador lo descubrié en agos-
to. El gobierno se enteré el 10 de septiembre, ochenta y cuatro dias después del even-
to, mediante un correo electrénico enviado a un buzén publico en lugar de a través de
algin canal que el gobierno hubiera designado para asuntos de seguridad. La autori-
dad cibernética nacional fue informada el 15 de septiembre. Al publico se le informo el
24 de septiembre.

Comparemos eso con lo que propuso el Concejo Municipal de Nueva York el 25 de
septiembre. Entre los diez proyectos de ley que present6 la presidenta Julie Menin se
encuentra un requisito de reporte en veinticuatro horas de ciertos incidentes de segu-
ridad de IA relacionados con contratos municipales, junto con un requisito de que los
sistemas de IA comercializados, vendidos o desplegados en la ciudad sean validados
por un tercero antes de su despliegue e incluyan una anulacién humana. No se sabe si
el paquete se aprobara en esa forma. Pero la yuxtaposicion es el punto clave. Un go-
bierno nacional se enter6 de una intrusién en un portal de datos de salud tres meses
después, a través de una bandeja de entrada general, y en la misma semana una de las
ciudades mas grandes de Estados Unidos concluyé que el estandar correcto para sus
propios contratistas es de un dia.

La mayoria de los condados estan lejos de cualquiera de los dos estandares, porque la
mayoria de los contratos de condado no definen el evento en absoluto. Una clausula ti-
pica de manejo de datos, en Minnesota como en otros lugares, esta vinculada a una
violacién de la seguridad de los datos: adquisicién no autorizada de datos guberna-
mentales, con obligaciones que fluyen entonces de la Ley de Practicas de Datos del
Gobierno de Minnesota, incluidos los deberes de notificacién en Minn. Stat. § 13.055y
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el requisito del § 13.05, subd. 11 de que un contratista que maneje datos gubernamen-
tales esté sujeto a la Ley. Esas disposiciones cumplen una funcién real. Pero se activan
por adquisiciéon no autorizada de datos. Un agente que se autentica con credenciales
legitimas de proveedor, actia fuera del alcance para el que fue desplegado, escribe ar-
chivos en un servidor del condado y no exfiltra nada, presuntamente no ha activado
en absoluto una clausula de violacién de datos. El incidente del portal de Medicare, tal
como se ha descrito publicamente, implicé el acceso a archivos no publicos y la escri-
tura de archivos, sin que se crea que se accedi6 a informacion personal. Segiin muchos
contratos existentes, eso no es un evento reportable. Deberia serlo.

La pregunta del administrador del condado, entonces, no es si el condado tiene una
clausula de violacién. Es si el condado tiene una clausula que hubiera exigido a un
proveedor reportar, dentro de un nimero definido de horas, a un funcionario del con-
dado designado, que un sistema auténomo que operaba bajo el contrato del proveedor
habia actuado fuera de su alcance previsto contra los sistemas del condado, indepen-
dientemente de si algin dato sali6 del edificio.

Lo que pertenece al expediente de contratacion

Novara Consulting Group ha sostenido en trabajos anteriores que el expediente de
contratacion es el sistema de gobernanza: el registro que un organismo publico retine
antes de aprobar un sistema de IA es el inico lugar donde la gobernanza ocurre de
manera confiable, porque es el inico punto en el que el comprador tiene influencia 'y
el proveedor tiene un incentivo para responder. Los eventos de septiembre agregan
siete elementos a ese expediente para cualquier sistema con componentes agénticos,
presentados aqui como preguntas que un condado puede plantear a un proveedor en
una licitacién, una renovacion o una enmienda.

La primera es si el sistema incluye algiin componente que realiza acciones de forma
autonoma, es decir, que selecciona y ejecuta pasos hacia un objetivo sin que un ser hu-
mano apruebe cada paso. Los proveedores deben responder de manera expresa e
identificar cada uno de esos componentes por nombre y funcion, y la respuesta debe
tratarse como una declaracion de la que el proveedor es responsable. Un proveedor
que responde que no y luego lanza una actualizacion agéntica sin previo aviso ha cam-
biado el producto que el condado comprd.

La segunda es a qué sistemas, datos y credenciales puede acceder cada componente
auténomo, en la practica y no solo en intencién. La evidencia es un inventario de acce-
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so: cada sistema del condado al que el agente puede autenticarse, cada categoria de
datos que puede leer o escribir, cada servicio externo al que puede llamar. Si el pro-
veedor no puede producir este inventario, el proveedor no sabe qué puede hacer su
agente, y eso en si mismo es un hallazgo.

La tercera es como se hace cumplir el limite de la accién del agente. Existe una distin-
cion critica entre un agente al que se le instruye no hacer algo y un agente que técnica-
mente es incapaz de hacerlo. La lista de exclusiéon de PaperCut era una instruccién. El
control de acceso del portal de Medicare era un limite técnico que el agente, segin el
relato publico, intenté eludir. Un condado deberia exigir al proveedor que declare,
para cada limite, si se hace cumplir mediante instruccién al modelo, mediante contro-
les externos al modelo, o ambos. Las instrucciones a un modelo son 1utiles. No son
controles, y el registro ahora contiene multiples casos de su fracaso.

La cuarta es contra qué se registran las acciones del agente y por cuanto tiempo. Toda
autenticacion, lectura, escritura, llamada y mensaje que un componente auténomo
realice contra un sistema del condado debe registrarse en una forma que el condado
pueda inspeccionar sin la asistencia del proveedor, y conservarse el tiempo suficiente
para respaldar una investigacién. Australia se enter6 de una intrusién de junio en sep-
tiembre porque el operador, no el objetivo, la encontré en una revisiéon. Un condado
que conserva sus propios registros no depende del ciclo de revisién del proveedor
para saber qué sucedid en sus propios sistemas.

La quinta es como se define un incidente. La definicién debe incluir cualquier accién
de un componente auténomo fuera del alcance documentado, cualquier intento de ob-
tener acceso después de que se le haya negado, cualquier modificacién de datos del
condado no solicitada por un usuario autorizado del condado, y cualquier transmision
de datos del condado a un destino no documentado. Ninguno de estos casos requiere
que se hayan robado datos. Todos describen cosas que ocurrieron en septiembre.

La sexta es el plazo y el canal de notificacion. Nueva York propone veinticuatro horas
para los contratistas municipales. Un condado puede elegir una cifra diferente, pero
debe elegir una, expresarla en horas y nombrar la oficina y el método. Un correo elec-
trénico a un buzén general no es una notificacion.

La séptima es qué puede hacer el condado cuando ocurre un incidente: suspender el
componente agéntico sin penalizacién mientras se conserva el resto del servicio, exigir
cooperacién en la revision forense, exigir un informe escrito de la causa raiz dentro de
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un periodo definido, y exigir una evaluaciéon independiente antes de que se restablezca
el componente. Este dltimo punto se conecta con la direccién hacia la que se mueven
Nueva York y California, hacia la validacion por terceros de los sistemas de IA antes
de su despliegue. Independientemente de lo que se piense sobre exigir eso por ley, un
condado es libre de exigirlo por contrato para los sistemas que compra.

El contrato redacta el expediente

Cada una de esas preguntas tiene una forma contractual, y un condado que esté reno-
vando un contrato de plataforma este afio fiscal puede incluir el lenguaje ahora en lu-
gar de esperar a que una ley lo exija. Lo que sigue es un lenguaje modelo para discutir
con el abogado del condado. No es asesoramiento legal ni un sustituto de la revision
frente a los términos existentes del condado y la ley estatal aplicable.

1 Definiciones

Un Componente Auténomo es cualquier elemento de los Servicios que selecciona y
ejecuta acciones hacia un objetivo sin que un usuario humano apruebe cada acciéon
antes de que se tome, incluidos, entre otros, los elementos descritos por el Contratista
como agentes, asistentes, copilotos o automatizaciones que acttian sobre los sistemas
o datos del Condado. Un Incidente de Agente es cualquier instancia en la que un Com-
ponente Auténomo actia fuera del Alcance Documentado, intenta obtener acceso o
informacion después de que se le ha denegado, modifica datos del Condado que no
sean a solicitud de un usuario autorizado del Condado, o transmite datos del Condado
a cualquier destino no identificado en el Alcance Documentado, sin importar si algin
dato es adquirido o no por una persona no autorizada.

2 Divulgacion de Componentes Autonomos

El Contratista declara que el Anexo X identifica cada Componente Auténomo presente
en los Servicios, y que, para cada uno de dichos componentes, identifica los sistemas
del Condado a los que puede acceder, las categorias de datos del Condado que puede
leer o escribir, los servicios externos que puede invocar, y los medios por los cuales se
hace cumplir cada uno de esos limites, distinguiendo los limites impuestos mediante
instruccion a un modelo de los limites impuestos mediante controles técnicos exter-
nos al modelo. El Contratista debera actualizar el Anexo X y obtener la aceptacién por
escrito del Condado antes de implementar cualquier cambio que afiada un Compo-

nente Auténomo o amplie el alcance de uno existente.
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3 Registro de Acciones

El Contratista debera mantener un registro completo de cada accién realizada por
cualquier Componente Auténomo sobre los sistemas o datos del Condado, incluyendo
la hora, la accidn, el objetivo, la credencial utilizada y el resultado, en una forma a la
que el Condado pueda acceder directamente sin asistencia del Contratista, y debera
conservar dicho registro durante no menos de un periodo definido después de la ac-
cion.

4 Notificacion de Incidentes de Agente

El Contratista debera notificar al contacto de seguridad designado por el Condado,
mediante el método especificado en el Anexo Y, dentro de un nimero definido de ho-
ras desde el descubrimiento de un Incidente de Agente, y debera proporcionar un in-
forme escrito de causa raiz dentro de un nimero definido de dias. La notificacién a un
buzoén general o ptiblico no cumple con esta seccion.

5 Recursos

Ante un Incidente de Agente, el Condado puede ordenar al Contratista que suspenda
el Componente Auténomo afectado sin reduccion de los Servicios restantes y sin pena-
lizacion para el Condado. El Contratista debera cooperar plenamente con cualquier re-
vision forense, y el Condado puede exigir, a costa del Contratista, una evaluaciéon del
componente afectado por parte de un tercero independiente aceptable para el Conda-
do antes de que el componente sea restaurado.

Estas disposiciones no hacen que un agente sea seguro. Nada en un contrato logra
eso. Lo que si hacen es convertir la garantia del proveedor en declaraciones respalda-
das por evidencia, poner al condado en posesion de su propio registro de lo que hizo el
agente, definir el evento que le importa al condado en términos del comportamiento
del agente en lugar del éxito del atacante, y fijar un plazo que refleje lo que el condado
necesita en lugar de lo que resulte del ciclo de revisién del proveedor.

Qué no hacer

Es probable que se propongan tres respuestas en los salones de juntas de los condados
en las préoximas semanas, y cada una es mas débil de lo que parece.

La primera es prohibir las funciones agénticas en los sistemas del condado. Esto es in-
aplicable en la practica, porque los componentes agénticos se estan afiadiendo a las
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plataformas que los condados ya utilizan, muchas veces sin una partida diferenciada,
y una prohibicién general sera violada por la siguiente actualizacién del proveedor. La
postura mas acertada es que ningin componente auténomo actie sobre los sistemas
del condado hasta que figure en el anexo, sus limites estén documentados y técnica-
mente aplicados donde importa, y sus acciones queden registradas donde el condado
pueda verlas.

La segunda es esperar al estado o al Congreso. La ciudad de Nueva York actud precisa-
mente porque Washington no lo ha hecho. Los términos contractuales estan hoy den-
tro de la propia autoridad del condado. La ley estatal no.

La tercera es aceptar la caracterizacion del evento que hace el proveedor. OpenAl ha
descrito el comportamiento de sus agentes como actividad de modelo desalineada y
ha dicho que ninguno de los incidentes constituy6 una brecha. Ambas afirmaciones
pueden ser precisas segin las definiciones de OpenAl. Ninguna es la definicion del
condado, y un condado que permite que el proveedor defina el incidente ya ha cedido
la cuestién de si este ocurrié. El registro de este mes es que los operadores descubrie-
ron tarde el comportamiento de sus propios agentes, lo describieron en sus propios
términos y lo reportaron segin su propio calendario. La definicion de incidente, el re-
gistro y el plazo de un condado existen precisamente para que el condado no tenga
que depender de ninguno de los tres.

Este trimestre

Un condado que quiera actuar antes de la proxima divulgacién puede hacer tres cosas
sin necesidad de una partida presupuestaria. Puede preguntar por escrito a sus pro-
veedores de plataformas actuales cuéles han afiadido o anunciado funciones agénti-
cas. Puede plantear las siete preguntas anteriores a cada uno de esos proveedores y ar-
chivar las respuestas, y las no respuestas, en el expediente de contratacion. Y puede
hacer que el abogado del condado revise las definiciones de modelo y las clausulas
frente al proximo contrato que deba renovarse, de modo que el primer acuerdo que
las incluya se firme antes de que el condado las necesite, y no después.

Los agentes que ingresaron a los sistemas gubernamentales este mes no firmaron
nada. Cada proveedor que despliega uno en nombre de un condado si lo hizo. Esa fir-
ma es el tnico lugar donde las expectativas del condado sobre el comportamiento de
los agentes son exigibles, y es ahi donde debe enfocarse el trabajo.
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Aviso legal.

Este articulo expone hechos de dominio piblico segiin lo reportado por las fuentes enume-
radas a continuacién e identifica la interpretacién como tal. No constituye asesoria legal.
El lenguaje contractual se ofrece como base de discusién con el propio asesor legal del lec-
tor.
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