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Ten dokument zostal przettumaczony z jezyka angielskiego maszynowo i moze zawierac btedy. Oryginal w jezyku an-
gielskim znajduje si¢ na stronie https://www.novaracg.com/2025/06/04/attestation-without-attribution-comple-
tion-metrics-and-the-authentication-of-employment-records/.

Poswiadczenie bez atrybucji: wskazniki
ukonczenia a uwierzytelnianie zapisow
zatrudnienia

Heather Grizzle - 4 czerwca 2025

Pracodawca dysponujqcy ukoriczonym, opatrzonym znacznikiem czasu elektronicznym potwier-
dzeniem i tak przegrat sprawe. Sprawa Ruiz v. Moss Bros pokazuje, dlaczego wskazniki ukori-
czenia nie ustanawiajq atrybucji. (154) Ukoriczenie jest miernikiem zasiegu przedstawianym
jako miernik dowodowy. To, do czego zapis poswiadczenia musi sie odnosic, aby przetrwaé kwe-
stionowanie autentycznosci, oraz to, co pomijajq w tym wiekszos¢ systemoéw. (158) Szybkie pod-
noszenie wskaznikéw poswiadczen tworzy skupione znaczniki czasu i krétkie czasy przebywania
na dokumencie. Taki zapis jest mozliwy do ujawnienia w postepowaniu dowodowym i dziata na
korzysé powoda. (143)
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Wskaznik, ktérym mogg manipulowac¢ dostawcy

Technologia zgodnosci jest sprzedawana pod katem miary, ktorg jest w stanie popra-
wic, a w kategorii administrowania politykami tg miara jest niemal zawsze wskaznik
ukoniczenia. Wdraza sie platforme, automatyzuje przypomnienia, a organizacja, ktéra
poswiadczata na poziomie czterdziestu procent, w ciggu kwartatu osigga ponad dzie-
wiecédziesiat. Poprawa jest realna, widoczna na pulpicie i mozliwa do zaraportowania
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zarzadowi. Jest tez jednak, sama w sobie, stabym wskaznikiem tego, czy organizacja
zyskata jakgkolwiek dodatkowa zdolnosé do obrony samej siebie.

Trudno$¢ nie polega na tym, ze wskazniki ukonczenia sg bez znaczenia. Zasieg to
prawdziwy problem, a organizacja, ktora nie jest w stanie w ogéle doprowadzi¢ do po-
twierdzenia swoich polityk przez pracownikéw, ma defekt wart naprawienia. Trud-
nos$¢ polega na tym, ze ukonczenie to wskaznik dystrybucji uzywany jako wskaznik do-
wodowy, a oba te pojecia rozchodza sie¢ dokladnie w momencie, gdy zapis zostaje zba-
dany. Zapis poswiadczenia nie jest dowodem dlatego, ze istnieje. Jest dowodem, po-
niewaz ustanawia atrybucje: ze konkretna osoba, a nie tylko konkretne konto, wyko-
nata konkretna czynno$¢ w odniesieniu do konkretnego dokumentu w konkretnym
dniu. Wskazniki ukoniczenia mierza, ile zapiséw istnieje. Nie mierza, czy ktorykolwiek
z nich to ustanawia.

To rozréznienie nie jest teoretyczne, a prawo
je regulujace jest starsze i lepiej rozwiniete,

Wskazniki ukonczenia

niz zaktada wiekszo$¢ programéw administro-

wania politykamni. mierza, ile zapisow ist-
nieje. Nie mierza, czy

Co sad robi z zapisem ktorykolwiek z nich to

poswiadczenia ustanawia

Decyzja Kalifornijskiego Sadu Apelacyjnego w

sprawie Ruiz v. Moss Bros. Auto Group pozo-

staje najbardziej pouczajacym opublikowanym oméwieniem tego problemu, czescio-
wo dlatego, ze pracodawca w tej sprawie zrobit to, co wiekszo$¢ organizacji uwaza za
wystarczajace.

Pracodawca dazyt do wymuszenia arbitrazu na podstawie porozumienia zawartego w
formularzu potwierdzenia pracowniczego. Przedstawil wykonany dokument, zawiera-
jacy wydrukowane imie i nazwisko pracownika, po ktérym nastepowata adnotacja o
podpisie elektronicznym oraz znacznik czasu doktadny co do sekundy. Przedstawit
takze oswiadczenie kierownika ds. biznesowych, poswiadczajace, ze kazdy pracownik
byt zobowiazany zalogowac sie do systemu kadrowego firmy przy uzyciu unikalnego
identyfikatora logowania i hasta, aby zapozna¢ sie z formularzem potwierdzenia i pod-
pisac go elektronicznie. Innymi stowy, pracodawca dysponowat ukoniczonym zapisem
posSwiadczenia, wygenerowanym poprzez uwierzytelnione logowanie, opatrzonym
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znacznikiem czasu i przechowywanym. Na kazdym panelu ukoriczenia ten pracownik
bylby zgodny z wymogami.

Sad uznal, ze pracodawca nie sprostat ciezarowi dowodu. Podpisy elektroniczne sa wy-
raznie wazne na mocy prawa kalifornijskiego, a sad zaznaczyl, ze standard uwierzytel-
niania nie jest trudny do spehienia. To, co zidentyfikowal, byto natomiast luka we
wnioskowaniu. O$§wiadczenie ustalito, Ze wszyscy pracownicy byli zobowigzani zalogo-
wac sie i podpisa¢ dokument. Nie ustalito jednak, ze to konkretny pracownik dokonat
tej czynnosci. Brakowato dowodu, ze zapis mozna przypisac¢ danej osobie, a nie jedy-
nie skojarzy¢ go z jej kontem, i wniosek zostat oddalony na tej podstawie. Odpowiedni
przepis ustawowy, zarowno w Kalifornii, jak i w odpowiadajacym mu prawie dotycza-
cym transakcji elektronicznych przyjetym gdzie indziej, opiera sie na tym, czy podpis
elektroniczny byl czynnoscia danej osoby, a organizacja, ktéra nie moze potaczy¢ opi-
su swojego procesu z konkretnym zapisem, nie odpowiedziata na to pytanie.

Sady nadal traktuja takie spory jako dochodzenia oparte na faktach, rozstrzygajac je
na podstawie szczegotowosci, z jaka pracodawca potrafi opisaé, w jaki sposéb powstat
dany indywidualny zapis. Zmienna decydujaca nie jest to, czy poswiadczenie zostato
uzyskane. Jest nia to, czy organizacja moze z doktadnoscia odtworzy¢ proces, w wyni-
ku ktérego dana osoba zetkneta si¢ z danym dokumentem i podjeta w zwigzku z nim
dziatanie.

Dlaczego szybka naprawa daje slabe zapisy

Istnieje dodatkowy problem, rzadziej zauwazany, zwiazany ze sposobem, w jaki zwy-
kle podnosi sie wskazniki ukoniczenia.

Kampania po§wiadczen, ktéra w ciggu trzydziestu dni podnosi organizacje z czterdzie-
stu do dziewiecdziesieciu sze$ciu procent, robi to za pomocg zautomatyzowanych se-
kwencji przypomnien skierowanych do populacji, ktora wczesniej sie nie zaangazowa-
la. Powstate w ten sposdb zapisy maja cechy, ktére mozna wykry¢ i ktére nie sg ko-
rzystne. Sa skupione w czasie. Podazaja za eskalujgcymi monitami. Czas ich przebywa-
nia w dokumencie, tam gdzie system go rejestruje, jest czesto krétszy niz czas potrzeb-
ny na przeczytanie dokumentu. Powéd dazacy do wykazania, ze zgoda byta powierz-
chowna, ma w tych danych znacznie lepszy material dowodowy niz pracodawca.

Rzecz nie w tym, ze automatyzacja jest niewtasciwa albo ze przypomnienia s niepra-
widlowe. Rzecz w tym, Ze ta sama infrastruktura, ktéra generuje korzystny wskaznik
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nagléwkowy, tworzy rowniez szczegdtowy zapis behawioralny, na podstawie ktérego
mozna wyciggna¢ niekorzystny wniosek, a organizacje rzadko badaja, co ich system
poswiadczen rejestruje obok samego zdarzenia ukonczenia. Potwierdzenie uzyskane
po czterech automatycznych eskalacjach, wykonane w jedenascie sekund w odniesie-
niu do dziewietnastostronicowego dokumentu, jest zapisem, ktéry organizacja stwo-
rzyla i bedzie musiata przedstawic. To, czy wzmacnia on, czy ostabia pozycje organiza-
cji, zalezy od faktow ustalonych na etapie wdrozenia, ktérych p6zniej nie da sie odzy-
skad.

Uogdlniona awaria polega na podstawieniu wskaznika. Programy governance przyj-
muja miare, ktora jest w stanie wytworzy¢ ich instrumentacja, dostawcy optymalizuja
pod miare przyjeta przez nabywcéw, a miara stopniowo zastepuje zdolnos¢, ktéra mia-
la reprezentowac. Wskaznik ukoriczenia zastepuje obronnos¢ w taki sam sposéb, w
jaki godziny szkolen zastepuja kompetencje, a wskazniki zamkniecia audytéw zastepu-
ja skutecznos¢ kontroli. W kazdym z tych przypadkéw podstawienie jest niewidoczne,
dopoki nie zostanie przetestowana lezaca u podstaw zdolno$c¢, a w kazdym przypadku
test nastepuje w najmniej dogodnym momencie.

Czego wymaga dowodowa architektura poswiadczen

Specyfikacja naprawcza jest waska i mozna jg sformutowaé konkretnie, co jest gtéw-
nym powodem, dla ktérego organizacje powinny nalega¢ na nig juz na etapie zamo-
wien, a nie odkrywa¢ jej w trakcie sporu sadowego.

Zapis musi wigzac cztery elementy w jedng jednostke: zidentyfikowang osobe, kon-
kretna wersje dokumentu, date i godzine oraz uwierzytelniong Sciezke, przez ktorg
dana osoba dotarta do dokumentu. Systemy, ktore rejestrujq pierwsze trzy elementy, a
czwarty traktuja jako infrastrukture, a nie jako dowod, tworza doktadnie taki zapis,
ktory zawiodt w sprawie Ruiz. Organizacja powinna by¢ w stanie wskazaé, dla dowol-
nego, losowo wybranego poswiadczenia, w jaki sposob dana osoba sie¢ uwierzytelnita,
co zostalo jej wyswietlone, w jakiej wersji i ktérego dnia, bez opierania sie na ogélnym
opisie tego, co wszyscy pracownicy sg zobowigzani robic.

CZTERY POWIAZANE ELEMENTY

Zidentyfikowana osoba, konkretna wersja dokumentu, data i godzina oraz uwie-
rzytelniona Sciezka, przez ktéra dana osoba dotarta do dokumentu.
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Powigzanie z wersja zastuguje na szczegdlne podkreslenie, poniewaz jest to element
najczesciej nieobecny. Jesli organizacja nie potrafi ustali¢, ktéra wersje dokumentu
dana osoba potwierdzita, dysponuje zapisem, zZe osoba ta co$ potwierdzita. Jesli spor-
ne obecnie postanowienie zostato dodane w pdzniejszej rewizji, taki zapis moze by¢
gorszy niz jego brak, poniewaz zacheca do wykazania, ze potwierdzona wersja nie za-
wierata spornego zapisu.

Retencja musi by¢ zaprojektowana w momencie tworzenia zapisu, a nie w momencie
zaistnienia potrzeby, i musi przetrwac migracje systemu. Platformy administrowania
politykami wymieniane sa w cyklach znacznie krétszych niz terminy przedawnienia
obowigzujgce w sprawach z zakresu zatrudnienia, a zapis poswiadczenia, ktérego nie
mozna wyeksportowa¢ w formie uwierzytelnionej, jest aktywem z terminem waznoSci,
ktorego organizacja nie obliczyta.

Wreszcie, wskaznik ukoniczenia powinien by¢ raportowany jako to, czym faktycznie
jest. Jest to wskaznik zasiegu, uzyteczny do identyfikowania populacji, do ktérych pro-
ces nie dociera. Nie jest to wskaznik zgodnosci i nie powinien by¢ prezentowany zarza-
dowi jako taki. Organizacja raportujaca dziewiecdziesiat szeS¢ procent po§wiadczen
zaraportowala, ze dziewiecdziesiat szeS¢ procent populacji wygenerowato zapis. To,
czy te zapisy przetrwatyby badanie, jest odrebnym ustaleniem, mozliwym do uzyska-
nia jedynie poprzez probe przedstawienia ich prébki wedtug standardu, jaki zastoso-
walby sad.

Implikacje dla governance

Zalecenie wpisuje sie we wzorzec ustanowiony we wczeSniejszej analizie w tej serii. W
maju argument dotyczyt systemow, ktore znajdowaly sie wewnatrz obwodu regulacyj-
nego, nie bedac jako takie rozpoznane. W czerwcu dotyczyt obowigzkéw, ktore generu-
ja wymogi dowodowe, a nie wymogi polityki. Obecny przypadek to trzecia forma tego
samego btedu, w ktérym organizacja posiada artefakt wymagany przez obowiazek, lecz
nie ustalila, czy artefakt ten spetnia swoja funkcje.

Diagnostyka polega na kontradyktoryjnym tescie przedstawienia dowod6éw przepro-
wadzonym na prébie, a nie na przegladzie zagregowanych wskaznikow. Nalezy wybra¢
poszczegodlne poswiadczenia, sprobowac zestawic¢ dla kazdego z nich pelny tanicuch do-
wodowy, a nastepnie oceni¢ wynik wedtug standardu uwierzytelniania, a nie wedtug
wewnetrznej dokumentacji procesu organizacji. Tam, gdzie taricucha nie da sig zesta-
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wié, luka ma charakter architektoniczny i nie zostanie zamknieta przez podniesienie
wskaznika.

Organizacje powinny by¢ wobec siebie szczere co do tego, ktéry z tych dwoch warun-
kéw ich program zgodnoSci zostat zbudowany, aby wytworzyc¢. Oba sg uzasadnionymi
celami, a pierwszy jest znacznie tanszy. Tylko drugi stanowi obrone.
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Zastrzezenie.

Novara Consulting Group $wiadczy ustugi doradcze w zakresie governance i zaméwien
dla instytucjonalnych wdrozen sztucznej inteligencji oraz infrastruktury zgodnosci ka-
drowej. Niniejszy artykul ma charakter analityczny i nie stanowi porady prawne;j.
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